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          На протяжении довольно-таки длительного времени проблема борьбы с

мошенничеством  в  сфере  экономики  является  не  последней  темой  для

обсуждения и занимает центральное место в экономических обсуждениях и

дискуссиях, так как правонарушения наносят ущерб как правам и свободам

граждан, так и экономическим интересам организаций. Для устранения афер

в экономической сфере уполномоченным органам следует разработать план

действий.  Число  случаев  мошенничества,  которые  связаны  с  высокими

технологиями, увеличилось с ростом количества людей, имеющих доступ к

компьютерным  сетям.   И  это  не  удивительно,   ведь  с  развитием  нано-

технологий,  увеличение  количества  ПК  и  огромного  прорыва  в  цифровой

сфере, данный вид преступления набирает обороты.  Увеличение количества

сетей означает, что все больше информации становится доступной большему

числу людей.  С помощью данных в  социальных сетях преступники могут

отслеживать  своих  потенциальных  жертв,  разрабатывать  план  действий  и

осуществлять их. Все это может проводиться различными способами, такими

как, к примеру, взлом социальных сетей, кража важной личной информации,

персональных данных  и  тому  подобное.  

Для  обсуждения  создания  программы  борьбы  с  мошенничеством  в

экономической  сфере,  необходимо  начать  с  определения  базовой

терминологии.  Мошенничество  -  это  правонарушение,  которое  стало

результатом осознанного или неосторожного искажения истины, сделанного с

целью  побуждения  другого  лица  к  действиям  в  ущерб  ему.  Любое

правонарушение посягает на общество и государство в целом. [2, стр.285].   

       Одной  из  основных  задач  правоохранительных  органов  является

противодействие  легализации  преступных  доходов  в  рамках  борьбы  с

экономической преступностью. А именно, в функции Федеральной службы

безопасности  РФ  входит  организация  в  пределах  своих  полномочий  во

взаимодействии с федеральными органами государственной власти борьбы с

организованной  преступностью,  коррупцией,  легализацией  преступных

доходов и другими правонарушениями уголовного характера.  Для этих целей
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Федеральная  служба  безопасности  Российской  Федерации  (ФСБ  РФ)

разрабатывает  меры  по  борьбе  с  выше  указанными  преступлениями.  [1,

стр.207]. 

        Неблагополучие  в  сфере  финансовой  безопасности  не  позволяет

обеспечить необходимый уровень экономического роста, снижает активность

населения,  а  также  оказывает  тормозящее  воздействие  на

внешнеэкономическую и торговую деятельность страны, создает негативный

фон для совершенствования налоговой, бюджетной, страховой и иных сфер

финансовой системы РФ.

Определим общее понятие правонарушения и его основные черты.

Правонарушение  –  противоправное,  виновное,  наказуемое,

общественно опасное деяние вменяемого лица, причиняющее вред интересам

государства, общества и граждан.

Виды правонарушений представлены в рисунке 1.

Рисунок 1. Виды правонарушений.
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Виды правонарушений 

Преступление – это
виновное,

противоправное,
общественно-опасное
деяние (действие или
бездействие), которое

несет за собой уголовную
ответственность. 

Проступки – это правонарушения,
которые не являются преступлениями.

1. Административные проступки – это
противоправные  нарушения,
которые  посягают  на  порядок
государственного управления.

2. Дисциплинарные  проступки  –  это
противоправные  нарушения
трудовой,  служебной  или  учебной
дисциплины. 

3. Гражданские  проступки  –  это
неисполнение  обязательств,  либо
причинение имущественного вреда.



Правонарушениями  являются  любые  противоправные  действия,

которые направлены на нарушение норм финансового законодательства. 

Финансовое преступление – это общественно опасное деяние, которое

посягает  на  финансово-экономические  отношения,  урегулированные

нормами  финансового  права  по  формированию,  распределению,

перераспределению  и  использованию  фондов  денежных  средств

хозяйствующих субъектов.

Виды финансовых преступлений в соответствии с УК РФ представлены

в таблице 1., [3, с.12]. 

Таблица 1. Виды финансовых преступлений

Номер Наименования преступлений Статья
1 Незаконная банковская деятельность 172

Легализация  (отмывание)  денежных

средств  или  иного  имущества,

приобретенных незаконным путем

174

2 Незаконное получение кредита 176

Злостное  уклонение  от  погашения

кредиторской задолженности

177

Неправомерные  действия  при

банкротстве 

195

3 Незаконные  получение  и  разглашение

сведений, составляющих коммерческую

и банковскую тайну

183

4 Злоупотребление  при  выпуске  ценных

бумаг (эмиссии)

185

Изготовление  или  сбыт  поддельных

денег, или ценных бумаг

186

Изготовление  или  сбыт  поддельных

кредитных либо расчетных карт и иных

платежных документов

187

5 Контрабанда 188
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Уклонение  от  уплаты  таможенных

платежей, взимаемых с организации или

физического лица

194

6 Незаконный  оборот  драгоценных

металлов,  природных  драгоценных

камней или жемчуга

191

Нарушение  правил  сдачи  государству

драгоценных металлов и камней

192

Невозвращение из-за границы средств в

иностранной валюте

193

7 Уклонение физического лица от уплаты

налога  или  страхового  взноса  в

государственные внебюджетные фонды

198

Уклонение  от  уплаты  налогов  или

страховых  взносов  в  государственные

внебюджетные фонды с организаций

199

8 Нарушение  правил  изготовления  и

использования  государственных

пробирных клейм

181

 

В рисунке 2 представлены направления, на которые делятся экономические

преступления.
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По материальному содержанию экономические
преступления делятся:

Налоговые



Рисунок 2. Направления экономических преступлений.

Рассмотрим  более  подробно  мошенничество  в  сфере  банковской

деятельности и кредита, так как мы считаем проблему данного направления

более актуальной на сегодняшний момент и хотелось бы ее разобрать более

детально. 

В уголовном кодексе РФ выделен раздел, раскрывающий преступления

в сфере экономике – раздел VIII. Например, в статье 159 УК РФ представлена

общая уголовно-правовая характеристика мошенничества.  Согласно данной

статье,  под  мошенничеством  понимается  хищение  чужого  имущества  или

приобретение права на чужое имущество путем обмана или злоупотребления

доверием, и в качестве наказания применяется одна из следующих санкций:

штраф;  обязательные  работы;  исправительные  работы  до  1  года,  либо

ограничение свободы до 2 лет; принудительные работы до 2 лет или арест до

4 месяцев, либо лишение свободы до 2 лет.

В  нынешнее  время,   участились  случаи  такого  вида  банковского

мошенничества,  как «фишинг-атака». 

Так, неизвестные лица с помощью почтовой рассылки,  просят ввести

данные пластиковых карт,  для уточнения информации,  которая якобы нужна

банку.  В действительности же,  нажимая на ссылку,  которая находится в

данном письме,  владелец карты попадает на лжесайт банка,  там держатель

карты  просят  ввести  данные,   а  именно  номер  и  ПИН-код.  После  ввода

данных,  деньги могут сниматься с карты, переводиться на другие карты и

использоваться через иные механизмы. ПИН-код карты – это секретный код,

который не должен знать никто,  в том числе и сотрудники банка. Данный вид

мошенничества  крайне  опасен  тем,  что  при  проведении  операций  с

использование секретного кода, владелец карты сам отвечает за проведение
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транзакции  и  оспорить  это,  крайне  сложно,  поэтому  вина  целиком  и

полностью лежит на нем. 

Исходя из выше сказанного, можно сделать вывод о том, что фишинг-

атака  –  это  использования  поддельных  сайтов,  похожих  на  настоящие,  с

целью завладения информацией о кредитной карте и дальнейшему списанию

денежных средств обманным путем. 

В рисунке 3 представлены виды банковского мошенничества. [4]. 

Рисунок 3. Виды банковского мошенничества. 

Мошенничество  в  кредитной  сфере  является  наиболее

распространенным видом экономического преступления, которое посягает на
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Виды банковского мошенничества

В области бухгалтерского
учета сотрудниками

бухгалтерии 

Сотрудниками отделов
кредитования

Сотрудниками транзитных
отделов банка,
занимающихся

оформлением платежей с
банками-корреспондентами

1.Фиктивные вклады;

2.Манипуляции с % по 
сберегательным счетам;

3.Открытие счетов на 
фиктивные лица;

4.Списание со счетов, когда 
служащий действует как лицо, 
имеющее доверенность;

5.Изъятие и уничтожение 
чеков служащих до переноса 
чеков в бухгалтерскую книгу. 

1.Фиктивные кредиты;
2.Занижение сумм 
денежных сборов, %, 
скидок и завышение 
сумм выплаты %;
3.Займы под 
неадекватное и не 
обладающее 
ликвидностью 
обеспечение;
4.Несанкционированное 
освобождение залога и 
так далее. 

1.Создание фиктивных счетов
банков-корреспондентов;

2.Задержки  в  осуществлении
проводок по счетам основной
бухгалтерской книги; 

3.Фиктивные  проводки
против  остатков  банков-
корреспондентов.



безопасность  банков.  Привлекательность  данной  сферы  определяется

минимальной опасностью разоблачения на месте совершения преступления. 

Экономическая  преступность  -  это  совокупность  корыстных

посягательств  на  собственность,  установленный  порядок  управления

экономическими  процессами  и  правами  граждан  со  стороны  лиц,

выполняющих определенные функции в системе экономических отношений

[5].

Преступления  в  сфере  экономики  занимают  довольно-таки  высокие

позиции  в  структуре  преступности.  На  наш  взгляд,  причина  этому,

коррумпированность  отдельных  банковских  секторов,  а  также  системы  в

целом, к тому же, не высокие заработные платы граждан, нехватка рабочих

мест  и  увеличение  инфляции,  все  это  является  поводом  для  совершения

данного  вида  преступлений.  Поэтому,  прежде  всего  надо  бороться  с

вышеперечисленными  проблемами,   дабы  снизить  количество

правонарушений.  Наказание  не  снизит  число  преступлений.  Здесь  так  же

дело в формировании нравственности, культуры в обществе. Свыше 80% лиц

от  общего  количества  осужденных  в  России  осуждается  именно  за

преступления против собственности,  хозяйственные преступления,  а  также

преступления  в  сфере  предпринимательства.  Как  известно  преступные

посягательства  на  денежные  средства  банка  в  сфере  кредитования

совершаются  путем  правонарушений,  то  есть  путем  обмана  или

злоупотребления  доверием,  и  представляют  собой  уголовно  наказуемое

деяние, предусмотренное ст. 159 Уголовного кодекса Российской Федерации.

Суть  мошенничества  заключается  в  получении  преступником  денежных

средств под видом кредита без намерения в дальнейшем выплачивать его.

Афера в кредитной сфере – наиболее распространенный вид деяния,

посягающий на безопасность банков,  составляющий 56% от общего числа

изученных  преступлений,  совершенных  во  всех  сферах  банковской

деятельности.
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За  совершенные  в  финансовой  сфере  противоправные  деяния  может

наступить  как  уголовная,  так  и  административная,  налоговая  и

дисциплинарная ответственность. Согласно Конституции РФ, все люди равны

перед законом и каждый должен нести ответственность за свои проступки. 

Исходя из сегодняшней политики, можно сделать выводы о том, что в

будущем  мы  продолжим  сталкиваться  с  теми  же  проблемами,  которые

имеются  на  данный  момент  –  с  мошенничеством  и  отставанием  систем

безопасности  от  преступников  и  их  методов,  которые  используются  для

удачных атак на компьютерные сети по миру в еще больших объемах. 

Практика  правоохранительных  органов  доказывает,  что  наиболее

сложной  для  выявления  преступности  являются  криминальные  деяния  в

сфере  экономической  деятельности,  а  особенно  легализация  преступных

доходов, которая на данном этапе является распространенной в финансовом

секторе.  Можно  предположить,  что  недостатками  в  деятельности

правоохранительных органов по борьбе с легализацией преступных доходов

является то, что оперативные работники не во всех случаях принимают меры

к  выявлению  и  отслеживанию  сделок  с  имуществом,  полученным

преступным  путем,  также  в  деятельности  оперативных  служб  отсутствует

план проверок и разработка мероприятий, планируемые в целях получения

информации  о  преступной  деятельности,  на  состояние  борьбы  с

легализацией  преступных  доходов  негативно  влияет  слабый  уровень

организации  взаимодействия  между  оперативными  и  следственными

подразделениями  и  ряд  других  недостатков,  которыми  нужно  серьезно

заняться, дабы устранить их. [1, стр. 266-277]. 
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