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 По  словам  Дмитрия  Анатольевича  Медведева,  России  нужны  гибкие

подходы  для  реализации  инновационных  проектов,  поэтому  необходимо

заниматься  исследованиями  опыта  других  стран,   не  ограничиваясь

собственными  наработками.  Премьер-министр  говорил  о  реализации

программы  цифровой  экономики,  однако  это  верно  и  в  отношении

экономической безопасности. 

В  условиях  всеобщей  глобализации  возрастают  угрозы  экономической

безопасности национальной экономики. Развитие информационных технологий

и экономических систем приводит к расширению объема угроз экономической

безопасности,  увеличивается  вариативность  экономических  преступлений.

Чтобы  с  наименьшими  возможными  потерями  нивелировать  влияние

негативных  факторов  на  национальную  экономику,  необходимо  учесть  опыт

иностранных государств.

В  90-е  годы,  при  осуществлении  капиталистических  реформ,  Россия

ориентировалась  на  систему  экономической  безопасности  США,  где

правоохранительные органы взаимодействуют с государственными и частными

учреждениями  охранных  и  детективных  бюро  в  рамках  распространенной

программы  по  осуществлению  профилактики  и  борьбы  с  финансовыми

преступлениями. 

Система обеспечения экономической безопасности США характеризуется

конфиденциальностью.  Когда  дело  доходит  до  экономических  преступлений,

хозяйствующие  субъекты  предпочитают  обращаться  не  к  государственным

представителям, а к частным детективным агентствам.

Сейчас  наблюдается  рост  предприятий,  которые  заинтересованы  в

организации  внутренней  безопасности.  Многие  крупные  компании  создают

собственную  службу  безопасности,  где  работают  сотрудники  специальных

государственных  услуг.  Фирмы  и  компании,  которые  выполняют

государственные  контракты,  укомплектованы  офицерами  безопасности.  Эта

тенденция  характерна  для  большинства  торговых  партнеров  России,  где



предпочитают  нанимать  бывших  полицейских,  сотрудников  ФБР,  ЦРУ,

военнослужащих, которые прошли строгий отбор.

Так же, как и в США, в Великобритании предприниматели стремятся к

снижению  нежелательной  гласности  незаконной  деятельности

подведомственных  организаций  и  последующему  подрыву  репутации

компании, в рамках обеспечения экономической безопасности.

Обеспечение экономической безопасности – важная тема и для Германии,

в  которой   различные  учреждения,  банки,  корпорации,  промышленные

ассоциации и частные предпринимательские компании, помимо использования

независимых и частных детективных и охранных агентств, активно используют

национальные  службы  для  решения  проблем  экономической  безопасности

путем создания современных структур контрразведки, выполняющих функции

охраны и обеспечивающих безопасность предприятий.

Исследования  проблем  обеспечения  экономической  безопасности

хозяйственной  деятельности  на  территории  Германии  очень  важны.  В  этой

связи  созданы  специальные  механизмы  взаимодействия  служб  внутренней

безопасности с криминальной полицией, таможенной службой и пограничными

войсками.  Также  к  одной  из  характерных  особенностей  по  обеспечению

экономической безопасности  в  Германии относится  повышенное  внимание к

защите коммерческих и промышленных тайн.  Министерство внутренних дел

Германии участвует в процессе совершенствования законодательства, выдвигая

предложения по развитию системы защиты информации. По словам главы МВД

ФРГ  Томаса  де  Мезьера,  Германии  необходима  постоянно  обновляемая

законодательная  база,  для  отражения  информационных  угроз,  так  как

количество  кибернетических  атак  на  цифровую  инфраструктуру  нарастает.

Очень  важно,  чтобы  организации,  борющиеся  с  недобросовестной

конкуренцией и экономической преступностью могли вносить предложения по

совершенствованию  законодательства  страны.  Таким  образом,  можно

максимально приблизиться к своевременному реагированию государственного

аппарата на проявляющиеся угрозы.



 Во  Франции  большое  количество  бывших  полицейских  работает  в

частных охранных и детективных фирмах, задачей которых является борьба с

недобросовестной конкуренцией,  с  промышленным шпионажем,  обеспечение

правовой  безопасности  на  предприятиях,  работа  с  государственными

правоохранительными органами.

Конечно,  диапазон  деятельности  организаций,  обеспечивающих

экономическую безопасность,  может  быть  намного  шире,  и  знания,  и  связи,

приобретенные  их  сотрудниками  за  время  работы  в  государственных

правоохранительных  органах,  могут  быть  полезны  как  против

злоумышленников,  так  и,  если  необходимо  что-то  скрыть,  от  своих  бывших

коллег. Во Франции были этим обеспокоены и ввели обязательную регистрацию

в  министерстве  внутренних  дел  для  частных  детективов.  Так  же,  чтобы

основать  фирму  по  обеспечению  экономической  безопасности,  бывшие

сотрудники  МВД должны получить письменное разрешение.

Страны Северной Европы расширяют свои функции в сфере обеспечения

экономической  безопасности,  создавая  ведомственные  службы  безопасности

для обеспечения коммерческой деятельности частных компаний за  границей.

Так  же  они  оказывают  помощь  в  организации  службы  экономической

безопасности  на  предприятиях.  Однако  в  Скандинавии  совершается  очень

много компьютерных преступлений, которые остаются нераскрытыми, так как

компании  боятся,  что  огласка  информации  о  несанкционированном  доступе

может навредить их деловой репутации. Чаще всего фирмы пытаются решить

проблемы своими силами или привлекают частных детективов, а сотрудников,

признанных виновными в  утечке  информации,  –  увольняют.  Но в  последнее

время  ситуация  стала  выправляться,  и  компании  все  чаще  прибегают  к

созданию современных систем экономической безопасности и обращаются за

помощью  в  правоохранительные  органы  для  защиты  от  недобросовестных

конкурентов.

В развитых европейских странах предприниматели полагаются не только

на  собственную  структуру  экономической  безопасности,  но  и  на



взаимодействие с частными детективными агентствами, правоохранительными

органами, тем самым увеличивая эффективность экономической деятельности,

повышая  информационную  безопасность  и  снижая  вероятность

промышленного шпионажа. 

Во  многих  государствах  существует  тенденция,  когда  организации,

помимо  создания  собственных  структур  экономической  безопасности

полагаются на тесное сотрудничество с частными детективными агентствами и

правоохранительными  органами,  что  позволяет  увеличивать  эффективность

экономической  деятельности,  предотвращать  больше  компьютерных

преступлений и качественнее защищаться от промышленного шпионажа.

В Европейском Союзе термин «экономическая безопасность» относится к

позиции объединения в мировой экономической системе. ЕС диктует важность

европейской  интеграции  с  целью  достижения  высокого  уровня

конкурентоспособности  в  условиях  глобализации.  Отдельно  каждая  страна-

член  Евросоюза  обладает  гораздо  меньшим  количеством  экономических

ресурсов,  чем  другие  развитые  и  даже  развивающиеся  страны.  Эффект

синергии, достигаемый через взаимообмен ресурсами определяет способность

Европейского  Союза  обеспечивать  высокий  уровень  экономической

безопасности  и  конкурентоспособности.  Конечная  цель  обеспечения

экономической  безопасности  в  ЕС  –  формирование  полностью

интегрированной Европы с одинаковым уровнем жизни всех стран-участниц.

 Правительство  в  Японии,  например,  признает  риски,  связанные  с

увеличением  враждебности  рыночной  среды  и  разрастающейся

недобросовестной конкуренцией как на внутреннем, так и на мировом рынке.

Это приводит к необходимости организации поддержки со стороны государства

сектора малого и среднего бизнеса.

Применение  и  адаптация  зарубежного  опыта  к  Российским  условиям

трудоемка и не может представлять собой слепое копирование всей системы, а

лишь  поэтапное  внедрение  отдельных  методов,  инструментов,  или

осуществление  подобных  программ.  Опыт  зарубежных  стран  необходимо



заимствовать, основываясь на сходстве целей и задач национальных стратегий.

Следует  учесть  не  только  уровень  экономического  развития  страны,  но  и

уровень развития институтов власти и контроля над безопасностью, используя

пошаговый системный подход.

Глобальной  проблемой  на  международной  информационно-

экономической  арене  является  кибербезопасность.  Случаи  взломов

автоматизированных систем данных крупных предприятий и государственных

учреждений  затронули  каждую  развитую  страну  в  мире.  Единственным

действенным  методом  по  борьбе  с  вредоносным  вмешательством  в

конфиденциальные системы данных - является международное сотрудничество

по  предотвращению,  предупреждению  и  раскрытию  дел,  касающихся

посягательств  на  информационную  безопасность  частных  предприятий  и

государства в целом.

Одним  из  продвижений  в  содействии  России  и  стран  ЕС  в  области

информационной  безопасности  можно  назвать  то,  что  Россия  вместе  со

странами Европы подписала обновленную Конвенцию СЕ о защите данных. 

Россия  вместе  с  другими  странами  Европы  подписала  протокол  о

внесении изменений в Конвенцию Совета Европы о защите физических лиц при

автоматизированной обработке персональных данных.

Присоединяясь  к  протоколу,  российская  сторона  заявила  о  своей

солидарности  с  европейскими  странами  в  вопросах  защиты  персональных

данных, открытости к равноправному диалогу и совместным усилиям в борьбе

с общими вызовами в цифровой сфере. Именно такие совместные мероприятия

помогут  всецело  бороться  с  глобальной  проблемой  информационной

безопасности – посягательства на защищенные базы информации.

Успешное  обеспечение  странами  своей  национальной  экономической

безопасности  зависит  от  устойчивости  и  силы  их  национальных  экономик.

Адаптация зарубежного опыта к Российским условиям трудоемка и не может

представлять  собой  слепое  копирование  всей  системы  экономической

безопасности отдельно взятого государства, так как то, что удачно применяется



в  одной  стране,  необязательно  окажет  позитивное  влияние  на  экономику

Российской Федерации. Должно быть поэтапное внедрение отдельных методов

и  инструментов  повышения  уровня  экономической  безопасности  или

осуществление  специальных  программ,  аналогичных  зарубежным,  но

соответствующих реалиям, в которых находится Россия. Опыт развитых стран

необходимо  заимствовать,  основываясь  на  сходстве  целей  и  задач

национальных  стратегий.   Только  мощная  экономика  позволит  с  успехом

защищать  государственные  интересы в  условиях  усиливающейся  глобальной

конкуренции  и  дестабилизации  мирохозяйственных  пропорций.  Конечно,

страна  разрабатывает   национальную  концепцию  безопасности,  опираясь  на

мировой  опыт,  и  реформирует  внутреннюю  и  внешнюю  экономическую

политику для защиты всех субъектов хозяйственной деятельности.
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