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Компании и предприниматели сами обеспечивают безопасность 

конкретных бизнес-структур. Особенности современного этапа перехода к 

рыночной экономике создают ситуацию, при которой задачи управления 



защитой для каждого предпринимателя часто сводятся к обеспечению личной 

безопасности. 

К основным принципам формирования внутрифирменной защиты 

относятся [4]: 

– законность, соблюдение прав и свобод человека и гражданина; 

– приоритет предупредительных мероприятий; 

– взаимодействие с государственными правоохранительными органами и 

службами безопасности других фирм; 

– системный подход; 

– использование доступных зарубежных средств и систем безопасности; 

– сочетание единоначалия и коллегиальности в руководстве; 

– подотчетность и управляемость лично руководителю предприятия; 

– рациональное использование сил и средств. 

Целью создания системы внутренней защиты является обеспечение 

компаний адекватной защитой от преступной конкуренции, которая направлена 

на получение одностороннего делового преимущества и причинение вреда 

цивилизованным компаниям нарушением закона, деловой этики, 

экономического или иного ущерба. 

Основные задачи внутрифирменной системы защиты предприятия 

представлены на рисунке 1 [3]. 



 

Рисунок 1 – Основные задачи внутрифирменной системы защиты предприятия 

Угрозой экономической безопасности компании является снижение 

экономического потенциала организации за определенный период времени, в 

результате чего существует вероятность прерывания нормальной работы 

компании и недостижения ее целей [1]. 

Основным принципом классификации угроз является разделение по 

источнику их возникновения – на внешние и внутренние угрозы экономической 

безопасности предприятия (рисунок 2). 



 

Рисунок 2 – Классификация угроз экономической безопасности 
предприятия 

К внутренним угрозам экономической безопасности предприятия 

относятся угрозы, возникающие в сфере управления. К ним можно отнести: 

– ошибочная оценка экономического потенциала предприятия; 

– упущения в тактическом и стратегическом планировании развития 

предприятия; 

– квалификация и навыки высшего руководства предприятия; 

– отсутствие единства и согласованности действий структурных 

подразделений предприятия; 

– планирование комплекса мероприятий по обеспечению экономической 

безопасности предприятия. 



В юридической составляющей внутренних угроз экономической 

безопасности предприятия можно выделить следующее (рисунок 3). 

 
Рисунок 3 – Юридическая составляющая экономической безопасности 

предприятия 
Угрозы дестабилизации экономической безопасности предприятия в 

производственной сфере представляют собой совокупность основных 

производственных процессов, вспомогательных и взаимосвязанных услуг. У 

этих процессов есть свои специфические факторы риска. 

Факторами риска для вспомогательной производственной деятельности 

являются отключение электроэнергии, увеличение сроков ремонта 

оборудования, поломки вспомогательных систем и др. 

К финансовым угрозам экономической безопасности предприятия 

относятся: 

– стабильность и устойчивость финансового состояния предприятия; 

– квалификация учетного и финансово-экономического персонала; 

– уменьшение объемов производства; 

– ассортимент и структура выпускаемой продукции; 

– возможность привлечение заемных средств; 

– недостаточная активность в привлечении инвесторов; 

– высокая себестоимость продукции; 

– убытки и другие. 



Кадровая безопасность – это комплекс мер, направленных на 

предотвращение и устранение угроз и рисков, а также негативных последствий 

для экономического состояния компании, связанных с работой и поведением 

персонала, их интеллектуальным потенциалом и трудовыми отношениями в 

целом. 

В последние годы в компаниях наблюдается рост угроз со стороны 

персонала, сопровождающийся ухудшением экономической безопасности 

компании из-за увеличения рисков в управлении персоналом. В условиях 

становления российской экономики финансовые риски были одними из самых 

больших, а в некоторых случаях даже считались абсолютными. Однако за годы 

стабилизации экономической ситуации в стране репутационные риски 

набирают вес, увеличивая и усугубляя финансовые риски [5]. 

В научно-технической области можно выделить следующие 

дестабилизирующие факторы: 

– неэффективная инновационная политика предприятия; 

– наличие инновационных ресурсов; 

– недостаточность изучения новых научных разработок, технологий 

производства продукции; 

– несанкционированное изменение технологии производства продукции; 

– отсутствие рационализаторских предложений и инициатив. 

Угрозы отношений с контрагентами представлены в виде нарушения 

союзными компаниями согласованных сроков поставки сырья, комплектующих 

и т.д., необоснованного отказа потребителей продукции компании от экспорта, 

оплаты товаров, банкротства или обратного самоликвидация компаний-

партнеров. Кроме того, шпионаж и вмешательство во все сферы деятельности 

организации также создают угрозу в отношениях с компаниями-партнерами. 

К информационным угрозам относятся: свободный доступ к охраняемым 

сведениям; модификация, уничтожение информации с целью нанесения 

морального и материального ущерба; информации; нарушение установленных 

правил эксплуатации и использования каналов связи для передачи информации, 



систем обработки и хранения данных; недостаточная оснащенность 

предприятия базовыми средствами защиты электронной информации 

(антивирусные программы, системы фильтрации электронной почты, 

организация дифференцированного доступа к информации, систематическая 

смена паролей). 

Угрозами для безопасности предприятия являются следующие факторы, 

касающиеся взаимодействия предприятия с криминальной средой (рисунок 4). 

 

Рисунок 4 – Угрозы безопасности предприятия, связанные с криминальной 
средой 

Компания должна быть защищена от убытков в результате санкций за 

нарушение экологических стандартов, закрытия рынков сбыта продукции 

компании в других странах с более строгими стандартами экологической 

совместимости товаров, поэтому она должна придерживаться национальных и 

международных стандартов минимально допустимого содержание вредных 

веществ, попадающих в окружающую среду, а также следить за 

экологическими параметрами своей продукции. 

Разработку внутрифирменной системы защиты бизнеса целесообразно 

проводить поэтапно (рисунок 5) [2]. 



 

Рисунок 5 – Этапы разработки внутрифирменной системы защиты 

Источниками информации могут быть документация компании, опросы, 

интервью, анкетирование сотрудников, прямое наблюдение, анкетирование 

корпоративной среды, консультации с представителями правоохранительных 

органов, частными детективами, другими службами безопасности, публикации 

в прессе. 

Основные группы объектов защиты: начальник, сотрудники компании, 

рабочая группа, материальные ценности, финансовые ресурсы, информация 

(коммерческая тайна, нематериальные активы, интеллектуальная 

собственность, личные данные, другая конфиденциальная информация), 

контроль над делом (получение контрольного пакета акций), другие рычаги 

управления бизнесом). 

Угрозу могут создать недобросовестные конкуренты (партнеры, 

клиенты), недобросовестные сотрудники, частные лица, мафиозные 

организации, неорганизованный криминальный элемент, спецслужбы из 

зарубежных стран и организации промышленного шпионажа. 



Основные группы объектов защиты: руководитель, сотрудники 

компании, рабочая группа, материальные ценности, финансовые ресурсы, 

информация, контроль над бизнесом, другие рычаги управления бизнесом. 

Угрозу могут создать недобросовестные контрагенты, недобросовестные 

сотрудники, частные лица, мафиозные организации, неорганизованный 

криминальный элемент, спецслужбы зарубежных стран и промышленные 

шпионские организации. 

Методы управления безопасностью компании зависят от стадии ее 

развития. Таким образом, на этапе организации компании заботы связаны с 

информационным обеспечением работы персонала. Это включает отбор 

кандидатов для информационных систем, баз данных, бухгалтерский учет для 

государственных, общественных и частных организаций, сбор необходимой 

информации с бывшего рабочего места и использование различных типов 

тестов. 

Еще одна важная проблема – выявление коммерческих секретов и 

организация их защиты. На этом этапе создание службы безопасности зачастую 

нецелесообразно по финансовым причинам. Поэтому административные и 

организационные методы управления играют особую роль, так как требуется 

время, чтобы получить эффект от использования информационных и 

образовательных. 

Для того, чтобы заложить фундамент корпоративной системы 

безопасности, необходимо целевое, а иногда и значительное финансирование. 

Такое целевое финансирование желательно осуществлять на ранней стадии, 

чтобы минимизировать затраты на разработку системы. 

На этапе роста, стремительного развития компании, расширяется группа 

деловых партнеров, растет численность сотрудников, большое значение 

придается рекламе. Самое главное – проверка новых компаний-партнеров, 

определение содержания рекламы, состава раскрываемой информации во время 

переговоров с учетом необходимости защиты коммерческой тайны. 



На этом этапе обычно создается собственная служба безопасности. Отбор 

кандидатов на работу и организационные методы сохраняют свое значение, но 

центр тяжести постепенно смещается в сторону экономических, 

образовательных и информационных методов воздействия. 

На этапе зрелости и процветания компании, чтобы гарантировать 

безопасность, в первую очередь необходимы меры по защите приобретенных 

позиций. Особое значение имеют вопросы физической защиты руководителей 

бизнеса и предотвращения утечки деловой информации. На этом этапе защита 

во многом зависит от системного воздействия образовательных, экономических 

и информационных методов. 

С точки зрения информационного обеспечения актуальны вопросы, 

например, с накоплением и обработкой информации о ситуации по месту 

жительства защищаемых лиц; разработка безопасных маршрутов 

передвижения; следить за сохранностью коммерческой тайны, выявлять 

возможные каналы утечки информации; расследование фактов бегства, 

нападения на дух предпринимательства. 

Для конкретной компании необходима индивидуальная система 

безопасности, разработанная с учетом сферы деятельности, стадии 

существования, содержания функции компании. При этом можно и обратиться 

к стандартным программам безопасности для определенных сфер деятельности, 

особенно когда проблема безопасности стоит особенно остро. 
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